Anzeigen des Zertifikat-Inhalts zur Ermittlung der RSA-Schliissellange
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Variante 1: mittels OSCI-Client COM Vibilia

Menii: Postfach->Bearbeiten dann auf Register Grundeinstellungen. In dem rechten Fenster

suchen sie den Eintrag Schlissellange. Hier kénnen sie auch Uber Erstellen ein neues Zertifikat

generieren und in das Postfach einbinden.

¥ postfach-Einstellungen bearbeiten

Visitenkarte | Grundeinstellungen
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Postfachschldssel
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Algorithmus
Schliissellange
Modulus

Exponent

Siegnatur des Ausstellers

Staatsbetrieb Sachsische Informatik Dienste
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Schlissel-PIN fir das Postfach speichern und nicht erneut fragen.

OK Abbrechen Hilfe...
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Variante 2: mittels keytool.exe (Bestandteil von Java)

Wenn Java auf dem PC installiert ist, kann mit Hilfe des Kommandozeilen-Tools keytool.exe der
Inhalt einer Zertifikatsdatei angezeigt werden. In diese Informationen ist auch die Lange des
verwendeten RSA-Schlissels (Key-Algorithmus) enthalten.

Syntax:

[LW] :\ [Pfad zum Java-Ordner]\keytool.exe -printcert -file
[LW] :\[Pfad]\ [Zertifikatsdatei]

Beispiel:

C:\Program Files\Java\jdk-11l\bin\keytool.exe -printcert -file
C:\Users\Public\Zertifikate\esigtest.crt

Eingabeaufforderung
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Variante 3: mittels Windows Zertifikatsanzeige

Der Inhalt eines Zertifikats kann mit Hilfe der Windows-Zertifikatsanzeige angezeigt werden. Das
erfolgt durch Doppelklick mit der linken Maustaste auf die jeweilige Zertifikatsdatei. In der
Registerkarte , Details“ kann im Feld , Offentlicher Schliissel“ die RSA-Schliissellinge abgelesen
werden. Der Ablageort der Zertifikatsdatei muss bekannt sein.

B B - | C:\Users\Public\Zertifikate

Dratei Start Freigeben Ansicht 0

« - 4 <« Benutzer » Offentlich » Zertifikate w @ "Zertifikate" durchsuchen yel

~

boreum_konfig Name Anderungsdatum Typ Grafe

Offentliche Bilder

[l esigtest.crt  12.06.2023 15:41 Sicherheitszertifikat 4KB

Offentliche Dokumente
Offentliche Downloads
Offentliche Musik
Offentliche Videos
Zertifikate
ud1lal2
u91zi01
u%9aul2
u9%aul3
GAl
Hilfe
LegProt v

1 Element 1 Element ausgewshlt (3,16 KB)

PE Zertifikat

allgemein  Details  Zertifizierungspfad

Anzeigen: =pAlle= v
Feld Wert 2
DSignamrhashalgorimmus shalse
DAussteller SwissSign RSA TLS DV ICA 202...
DG[’JItig ab Montag, 12, Juni 2023 15:41:05
(=] siiltig bis Mittwach, 12, Juni 2024 15:41..,
DAntragsteller esigtest.egov.sachzen.de
=] ffentlicher Schitissel RSA (4095 Bits)
DParameter fur gffentlichen ... 0500
m?l wrifF a0 f Stallaninfrrmatin IM1Stallzninfrrmatinnes inriff W

Eigenschaften bearbeiten. ..

In Datei kopieren...
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Variante 4: mittels OpenSSL unter Linux

1. Klicken Sie mit der rechten Maustaste auf den Desktop und wéahlen Sie "Terminal 6ffnen".

2. Geben Sie den Befehl sudo openssl x509 -noout -text -in "/etc/sslzertifikat/beispiel.crt" ein.
Ersetzen Sie "/etc/sslzertifikat/beispiel.crt”" durch den Speicherort Ihres Zertifikates.

3. Sie bekommen nun Ihr Zertifikat mit allen wichtigen Parametern wie etwa den Daten des
Ausstellers, Glltigkeit, Schllsselldnge... etc. angezeigt.

Terminal B ™ o 1324
o maik@maik-VirtualBox: ~
mailk@maik-virtuals $ sudo openssl x509 -noout -text -in "/etc/sslzertifikat/beispiel.crt”
[sudo] Passwort for maik:
=] Certificate:
Data:
Version: 1 (0x0)
Serial Number: 9440150644115275336 (0x830226feaBaave48)
Signature Algorithm: sha256WithRSAEncryption
Iss C=DE, ST=Niedersachsen, L=Hannover, 0=Chip, CN=testserver.de
validit
Not Before: Feb 22 11:58:54 2016 GMT
Not After : Feb 21 11:58:54 2017 GMT
Subject: C=DE, ST=Niedersachsen, L=Hannover, 0=Chip, CN=testserver.de
Subject Public Key Info:
Public Key Algorith rsaEncryption
tc-Key: (20
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